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1. INTRODUCCION

El Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos (Reglamento General de Proteccion de Datos)
pretende establecer un marco mas sélido y coherente para la proteccién de datos en la Unién

ropea, siendo aplicable desde el 25 de mayo de 2018.

. a de las grandes novedades del RGPD es el principio de responsabilidad proactiva que implica

'|E| 2 el responsable del tratamiento debe aplicar las medidas técnicas y organizativas apropiadas a

de garantizar y poder demostrar que el tratamiento es conforme con el Reglamento. Por tanto,

“esponsable debe tener una actitud proactiva en los tratamientos que lleve a cabo.

tre las medidas de responsabilidad proactiva el RGPD ha establecido la obligacién de la
Zificacion de las violaciones de seguridad, también llamadas brechas de seguridad, que puedan
yoner un riesgo para los derechos y libertades de las personas fisicas, a la autoridad de control

npetente, que en el caso de Espafia se trata de la Agencia Espafiola de Proteccion de Datos.

concepto de brechas de seguridad relacionadas con los datos personales no es nuevo, sino que
existe una cultura en las organizaciones impuesta por el Reglamento de desarrollo de la Ley
janica 15/1999, aunque dicha normativa no contemplaba la notificacion a la Autoridad de

ntrol.
:a obligacion esta establecida en los articulos 33 y 34 del RGPD:

En caso de violacion de la seguridad de los datos personales, el responsable del tratamiento la
tificara a la autoridad de control competente de conformidad con el articulo 55 sin dilacion
lebida y, de ser posible, a mas tardar 72 horas después de que haya tenido constancia de ella,

a menos que sea improbable que dicha violacién de la seguridad constituya un riesgo para los
derechos y las libertades de las personas fisicas. Si la notificacion a la autoridad de control no
tiene lugar en el plazo de 72 horas, deberé ir acompafiada de indicacién de los motivos de la
dilacion.

2. El encargado del tratamiento notificara sin dilacion indebida al responsable del tratamiento las

violaciones de la seguridad de los datos personales de las que tenga conocimiento.

4. Si no fuera posible facilitar la informacion simultaneamente, y en la medida en que no lo sea,

la informacién se facilitaré de manera gradual sin dilacién indebida.”
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Por tanto, este proceso de gestidon de las brechas se debe integrar dentro de la politica de

informacion de las organizaciones, completando el proceso de gestion de incidentes.

1.1 Objeto

objeto de la presente instruccion es permitir al responsable conocer con precision el alcance de
obligacion de notificacion de las brechas de seguridad y facilitar su cumplimiento en plazo,
:erminando las funciones y responsabilidades de cada uno de los intervinientes y estableciendo

e ‘orma de actuar ante una brecha de datos personales en los tratamientos.

2 Ambito de aplicacion

:a instruccion es de obligado cumplimiento en:

La Administracién regional

Los organismos auténomos adscritos a la Administracion regional, a excepcién del Organismo

tdbnomo SESCAM que quedara sujeto a aquello que especificamente se refiera al mismo.

El resto de entidades de Derecho Publico vinculadas o dependientes, cuando ejerzan

:estades administrativas.

3 Definiciones y acronimos

3.1 Definiciones

Definicion

Concepto

Incidente de
seguridad

Un incidente de seguridad de la informacién se define como un acceso, intento de

acceso, uso, divulgacién, modificacion o destruccion no autorizada de informacion.

Ciberincidente

Un incidente de seguridad de la informacién se define como un acceso, intento de
acceso, uso, divulgacion, modificacién o destruccion no autorizada de informacion,

cuando esta esté en soporte electrénico.

Aunque el vocablo “violacion” es el utilizado en la traduccion al castellano del

RGPD el término que se utiliza en la guia de la AEPD es el de “brechas de datos

Violacién de

seguridad personales” que sefiala con caracter general a los incidentes que pueden afectar o
afectan a la seguridad de la informacion y los datos personales
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Acrénimo Concepto
AEPD Agencia Espafiola de Proteccién de Datos
CRPD Comité Regional de Proteccién de Datos
DPD Delegada/Delegado de Proteccion de Datos
sPD Reglamento General de Proteccion de Datos
, wie -SCAM Servicio de Salud de Castilla-La Mancha
e ; - -
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2. NOTIFICACION DE BRECHAS DE SEGURIDAD

El RGPD entiende por violaciones de seguridad de los datos de caracter personal como
“todas aquellas violaciones de la seguridad que ocasionen la destruccion, pérdida o alteraciéon
accidental o ilicita de datos personales transmitidos, conservados o tratados de otra forma, o

la comunicacidén o acceso no autorizados a dichos datos”.

- No afecten a tratamientos de datos personales llevados a cabo por un responsable
- Ocurran en tratamientos llevados a cabo por una persona fisica en el ambito doméstico

5 violaciones de seguridad pueden clasificarse, dependiendo de las dimensiones de seguridad

as que afecte, en:

- Violacion de la confidencialidad: cuando se produce una revelacidon no autorizada o

accidental de los datos personales, o el acceso a los mismos.

- Violacion de la integridad: cuando se produce una alteracidon no autorizada o accidental

de los datos personales.

- Violaciéon de la disponibilidad: cuando se produce una pérdida de acceso accidental o no

autorizada a los datos personales.

be sefialar que, dependiendo de las circunstancias, una violacion puede afectar a mas de

a de las dimensiones de seguridad citadas.

2.1 Deteccion y comunicacion interna de la brecha de datos personales

En cumplimiento de la normativa de proteccién de datos, segin como y quién detecte la

brecha de seguridad, se pueden dar los siguientes supuestos:

- Si se trata de un ciberincidente que afecte a datos personales detectado por un usuario
con acceso a datos, el usuario debe notificarlo con la mayor brevedad posible a la Unidad

de Proteccién de Datos, correo protecciondatos@jccm.es o a través del Servicio Integral

de Gestidn para Usuarios y Empleados: https://sigue.jccm.es.

- Si se trata de un ciberincidente que afecte a datos personales, descubierto mediante
mecanismos de deteccidon, como sistemas de alerta, antivirus, correlacién de log,

consumo inusual de recursos (red, cpu,) etc., el érgano con funciones de gestion de
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ciberincidentes deberd comunicarlo a la mayor brevedad posible a la Unidad de

Proteccion de Datos, , correo protecciondatos@jccm.es o a través del Servicio Integral

de Gestidn para Usuarios y Empleados: https://sigue.jccm.es.

Si se trata de un incidente detectado por el encargado del tratamiento, actuara siguiendo

lo establecido en el documento que regula su relacién de encargado.

Si se trata de un incidente que afecte a datos personales en soporte no automatizado, el
usuario que lo detecte informara a la mayor brevedad posible a la Unidad de Proteccién

de Datos, correo protecciondatos@jccm.es o a través del Servicio Integral de Gestidn

para Usuarios y Empleados: https://sigue.jccm.es.

Unidad de Proteccion de Datos respondera confirmando la recepcién del correo y remitira la

icha de seguridad a los vocales del CRPD correspondientes.

2 Registro y valoracion de la brecha

El responsable del tratamiento debe elaborar y mantener un registro de brechas de

juridad cuando estas afecten a datos personales. La inscripcion en este registro se debe

ilizar con independencia de que la brecha sea notificada a la AEPD y/o a los afectados o no.

contenido del registro de brechas de datos personales de cada Responsable del tratamiento

1tara, al menos, con la siguiente informacion:

Codigo de la brecha
Descripcion breve de la brecha
Informacion temporal de la brecha (fecha de deteccién, medios de deteccion,
justificacion de notificacion tardia, fecha de inicio de la brecha, estado de resolucion)
Sobre la brecha:

a. Resumen del incidente.

b. Tipologia (confidencialidad, integridad o disponibilidad).

c. Medio por el que se materializé la brecha.

d. Contexto.

e. Medidas preventivas aplicadas antes de la brecha.
Sobre los datos afectados:

a. Categoria de los datos.

b. Categorias especiales de datos.

c. Niumero aproximado de registros de datos afectados.
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a.

Sobre los sujetos afectados (perfil).

Posibles consecuencias:

En brecha de confidencialidad.

b. En brecha de integridad.

c. En brecha de disponibilidad.
d.
e
f

Naturaleza del impacto potencial sobre los sujetos.

. Severidad de las consecuencias para los individuos.

Medidas tomadas para solucionar la brecha y minimizar el impacto con los

afectados.
] Comunicacién a la AEPD (fecha de la comunicacion)

Comunicacién a los interesados (si se comunica: fecha, niumero de sujetos informados,

medio utilizado, justificacidon para no informar y copia de la misma)

anexo II se incluye un modelo de registro de brechas de datos personales

un primer momento se cumplimentara toda aquella informaciéon que se conozca cuando se

:ecte la brecha, para posteriormente, durante su resolucién documentar el proceso con toda

nformacién que se vaya recopilando.

loracién de la brecha:

nivel de riesgo para los derechos y libertades de las personas fisicas afectadas por la brecha

el aspecto principal a tener en cuenta para notificar una brecha a la AEPD y/o comunicarla a

afectados.

5 factores que se pueden utilizar para evaluar el riesgo en una brecha de datos personales

1 los siguientes:

- Tipo de brecha de datos personales

- Naturaleza, caracter sensible y el volumen de datos personales

- Facilidad de identificacién de las personas

- Gravedad de las consecuencias para los derechos y libertades de las personas

- Caracteristicas particulares del responsable de tratamiento

- NuUmero de personas afectadas

- Consideraciones generales

Si tras la valoracidon se concluye que la brecha no entrafia riesgo para los derechos y libertades

de los afectados no serd precisa la comunicacion a la AEPD. En todo caso deberd documentarse

esta tarea de valoracion.

Direccion General de Administracion Digital 9/31

Proteccién de Datos

Este documento puede quedar obsoleto una vez impreso



ofn DIFUSION LIMITADA

uj INSTRUCCION Codigo |PD-GEN-INS-005
Notificacion de brechas de datos personales Versién 3.0

Castilla-La Mancha

Fecha 28/09/2021

En los casos en que se concluya que la brecha entrafia un alto riesgo para los derechos y las
libertades de los titulares de los datos deberd procederse a la comunicacion de la brecha a los
afectados. En esta valoracién debe tenerse en cuenta no la probabilidad de que se materialice la
brecha sino la probabilidad de que tenga consecuencias para los interesados y el impacto que

tendrian estas consecuencias.

robabilidad Muy alta
X: Lt Alta
£ A Baja Valorar
Ok :
Improbable® Comunicar afectados
Baja - Muy Media - Alta - Muy alta -
limitada Limitado Significativo Muy
significativo
Severidad (Gravedad del impacto)

ibla extraia de la Guia de la AEPD para la notificacion de brechas de datos personales)

-a esta tarea el responsable del tratamiento contara con el asesoramiento del /la DPD, que

lizara para ese fin la herramienta creada al efecto por la AEPD.

3 Gestion de la brecha de seguridad

Dependiendo de las caracteristicas de brecha de seguridad en los datos personales, se
stionara por:

- Los 6rganos con funciones de gestién de ciberincidentes.

Codigo Seguro de Verificacién (CSV): C6EEB8B1E8337847C544EE
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- Los encargados de tratamiento, si asi se recoge en los documentos donde se establece la

relacion responsable/encargado.
- Los responsables de los tratamientos.

La gestién de las brechas de seguridad debera estar formalizada en un procedimiento interno.
Este procedimiento podria tener en cuenta las siguientes medidas del articulo 32 del RGPD para

gestionar el riesgo:
- Medidas orientadas a garantizar la confidencialidad, integridad y disponibilidad

- Medidas para garantizar la resiliencia de los sistemas y servicios de tratamientos, y para

dotar de capacidad de restaurar la disponibilidad y el acceso a los datos personales de
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forma rapida en caso de incidente fisico o técnico
- La seudonimizacién y el cifrado de datos personales

- Los procesos de verificacion, evaluacién y valoracion regulares de las medidas de

seguridad

Ademas, se debe contemplar la gestion de los posibles errores, debilidades, vulnerabilidades o
iques que se pudieran derivar de las distintas medidas técnicas y organizativas que

plementan estrategias de proteccién de datos por defecto, desde el disefio u otras garantias

45 sistemas de garantias).
1[®]

4 Comunicacion a la AEPD

tras la valoracion de la brecha se concluye que entrana riesgo a los derechos vy libertades de
afectados, el responsable, a través del/la DPD, debe proceder a la notificacion de la misma
la AEPD en un plazo no superior a las 72 horas a calcular desde que responsable es

1sciente de que el incidente de seguridad ha afectado a datos de caracter personal.

la DPD actuara como punto de contacto con la Autoridad de Control en el proceso de
tificacion por parte del responsable de las brechas de datos personales, siempre de acuerdo
1 el procedimiento interno de gestion de brechas que deben tener aprobados los distintos

Janos.
comunicacion de la brecha de seguridad se puede realizar de forma:

- Completa, cuando se conoce toda la informacidon de la brecha. En cuyo caso debe estar

relleno el campo de fecha de finalizacién en el formulario del Anexo I.

- Inicial, en caso de que en las primeras 72 horas no se tenga toda la informacién
necesaria. Este tipo de comunicacidon se completa con mas notificaciones parciales, si
fuese necesario, y en todo caso siempre con la notificacién final de la fecha de cierre de
la brecha en el campo correspondiente del Anexo I. El plazo maximo de cierre de la

brecha sera no superior a 30 dias desde la notificacion inicial de la misma.

La comunicacién de la brecha por parte del responsable al/la DPD debera incluir, al menos, la

siguiente documentacién:

- Informe cronolégico del incidente realizado por el responsable del tratamiento, junto

con documentos que le den soporte.
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- Anexo I “Formulario de notificacion de brechas”

- Anexo II "Modelo de comunicacion a los interesados” (si fuera necesario)

2.4.1 Procedimiento general

El Vocal del CRPD correspondiente notificara al/la DPD la documentaciéon necesaria en tiempo y

ma, esto es, con la antelacion suficiente a las 72 horas siguientes en que la organizacién tenga
10cimiento de que se ha producido dicha brecha, ya que antes del cumplimiento del plazo de

horas, se debera haber realizado la notificaciéon a la AEPD.

vocal del CRPD deberd comunicarlo a través de la cuenta electrdnica

ytecciondatos@jccm.es

la DPD, antes de notificar a la AEPD, deberd comprobar la correcta cumplimentacién de los
mularios y, en caso de duda, se pondrd en contacto con el responsable para cualquier

aracion e informara de ello al vocal del CRPD.

la DPD notificara la brecha de seguridad, a través de la via “Sede Electrénica”, a la Agencia
rafiola de Proteccion de Datos, en un plazo maximo de 72 horas, contadas desde el

ymento en que el responsable tiene conocimiento de que se ha producido la brecha.

a vez realizada la notificacion a la AEPD, el/la DPD enviara al vocal el justificante de la
tificacion.

1.2 Excepciones al procedimiento general

el caso de producirse brechas de seguridad de los datos personales contenidos en
tamientos de Radio Television Castilla-La Mancha, la notificacion a la autoridad de control se

ilizard siguiendo el correspondiente procedimiento interno, debiendo enviar copia de la

comunicacion a la AEPD a la Unidad de Proteccion de Datos a través de la cuenta electronica

protecciondatos@jccm.es.

2.5 Comunicacion a los afectados

La decision de comunicar la brecha a los afectados podria derivar de diferentes supuestos:

1. Comunicacion como consecuencia de la valoracion de la necesidad por parte del

responsable:

Si tras la valoracion de la brecha se concluye que puede entranar un alto riesgo para los
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derechos y libertades de los titulares de los datos, el responsable del tratamiento debera
comunicar a los afectados la brecha, a la mayor brevedad posible (cualquier tardanza le resta

efectividad, por lo que cualquier retraso debe justificarse por parte del responsable).
2. Comunicacion como consecuencia de una orden de la AEPD.

Cuando la comunicacién a las personas afectadas se produzca como consecuencia de una orden
litida por la Agencia Espafiola de Proteccion de Datos, deberd materializarse la comunicacion a
afectados sin dilacion indebida y comunicar a la Agencia la confirmacién de haber ejecutado la

len dentro del plazo de 30 dias, salvo que se indique un plazo diferente en la orden.

cualquier caso, el responsable del tratamiento guardara evidencia de la comunicacién al

eresado o los motivos de la imposibilidad de hacerlo.

‘ma de realizar la comunicacién

comunicacion a las personas afectadas se realizara de manera directa a cada uno de los

ictados, en un lenguaje claro y sencillo.

ando la comunicacién a los afectados suponga un esfuerzo desproporcionado con relacién a
riesgos para los derechos y libertades que estan sufriendo los interesados, se podra realizar
a comunicacién indirecta a través de avisos publicos, como sitios web, tablén de anuncios,

nunicados de prensa, etc...

el Anexo III existe un modelo de comunicacion a los afectados.

6 Respuesta de la AEPD a la notificacion de una brecha

El responsable de tratamiento, tras notificar una brecha de datos personales, puede recibir por

parte de la AEPD diversas comunicaciones o notificaciones electrénicas:

- Comunicacion con informacién relativa al registro de la brecha de datos personales

notificada

- Notificacion con un requerimiento de informacion adicional sobre la brecha de datos
personales o el tratamiento de datos personales. En el caso que se reciba este
requerimiento se debera atender en el plazo indicado siguiendo el procedimiento

establecido para la remisién de la respuesta a la AEPD.

- Notificacion con una orden para comunicar a los afectados la brecha de datos

personales. Esta comunicacion se debera ejecutar en el plazo maximo indicado en la
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misma y debera notificarse a la AEPD su cumplimiento.

La confirmacion del cumplimiento de la orden a la AEPD debera incluir los siguientes

detalles:

o

Contenido de la comunicacion a los afectados.

Fecha o periodo en el que se ha ejecutado la comunicacion.
Numero de sujetos comunicados.

Medio utilizado para comunicar a los afectados.

Justificaciéon para optar por una comunicacién publica de las establecidas en el
art. 34.3.c) del RGPD en su caso.

responsable, remitira la informacion al/la DPD, siempre a través del vocal del CRPD, para que,

u vez, lo notifique a la AEPD por via “Sede Electrénica”.

7 Remision de las comunicaciones de la AEPD

3 Comunicaciones que el DPD del Organismo Auténomo SESCAM realice y reciba de la AEPD en

2jercicio de

sus funciones deberan ser comunicadas simultdneamente a la Unidad de Proteccion

Datos de la Direccion General de Administracion Digital al correo: protecciondatos@jccm.es o

ravés del Servicio Integral de Gestion para Usuarios y Empleados: https://sigue.jccm.es.
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ANEXO I COMUNICACION A EL/LA DPD

FORMULARIO DE NOTIFICACION BRECHAS DE DATOS PERSONALES A LA
AGENCIA ESPAROLA DE PROTECCION DE DATOS

1.- Responsable del tratamiento

Direcckn Saneral, Sacretaria

General, Delegacdén Provincal, —.

Dir=cckin:

Provincla: (EreE
Lacalidad: Pals:
Telstano{s]: =-mall:

2.- Ilhi]ﬁtﬂﬁﬂ l:lE‘.‘l rﬂm’ﬂ (FELLSNAR Ey LD CHEOS QUE NS BRSRAESS, 0 BERTIDAD AESLICE TOOD O LA, PARTE DEL
TRATAMIENTD =N MUSSTAD MO ERE)

ZHay atrz organizaclén Implicada en la brecha de ssguridad?: a

O Pdbllco
fumibma de |a Organizacién:
O Privaca

Mombr= de la Organizackin:

CIF:

Direccian: C.P.:
Prowincla: Lacalldzd:
Telstano{s]: =-mmall:
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3.- Datos de la notthcacion

© Matificar una nueva brecha de datos

™ Modificar una natificacidn hecha con antenandad oara

Enm su caso, datos de la notificackén que se modifica:
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FORMULARIC DE NOTIFICACION BRECHAS DE DATOS PERSONALES A LA

AGENCIA ESPANOLA DE PROTECCION DE DATOS

4.- Sobre el tratamiento

4. 1.~ iDesde cudnida 5= viens realizando = tratami=nta d= datas af=ctado?

™ Tratamiento ountual o muw imitado ™ Menoz de 1 afio

© Entre 1 v b afiog © Maz de 5 afiog

Mimera aproximads de personas fislcas sobre las gue s= recoge, aimacena o tratz datos
persanales de otra farma, referigo exclusivaments al tratamlento sobre 2| gque se ha preducida la
orecha de datos personales.

]

4.2.- El tratamients sobre & que s= ha producide |2 brecha Incluys catos o= personas:

© Unicamente en E zoafia. nivel
© Unicamerte en E zoafia. nivel .

X © Enmas de un Estado
™ Unicamente en Ezpafia. nivel

T4 mivel

™ En un tnico Estado miembro. oero no en

™ En méazs de un Estado miembra v a

5.- Sobre la brecha y sus consecuencias

5.1.- El Incidente ha sida:

™ Accidental o zin

™ Intencionalidad

™ |Intencionado. nara dafiar al resoonzable. al encaroado o a

5.2.- El arigen del incldents ha sida:

 Interno: Perzonal o sistemas bajo el contral

Arl rmmmmmn=kla Ae ke b ermimanb -

) r Interno: Personal o sisternas bajo el contral
 Externc: Otros, ajenos al responzable » Azl arrarnada da beasbamianba

5.2.- fCdmo i ocurrida s bracha? Fusds ssiscolanar varias opclones:

Direcckon General de Admibnisiracion Digital

Direccion General de Administracion Digital
Proteccién de Datos

Este documento puede quedar obsoleto una vez impreso

16/31



Documento Verificable en www.jccm.es mediante

Cédigo Seguro de Verificacion (CSV)

w
Ll
<
<t
wn
(&)
~
<t
(o=
M~
[ard
o
=]
w
=
m
[==]
1]
w
w
[Te]
(&)

3 DIFUSION LIMITADA

INSTRUCCION Cédigo | PD-GEN-INS-005

Notificacion de brechas de datos personales Versién 3.0

Castilla-La Mancha
Fecha 28/09/2021

FORMULARIC DE NOTIFICACION BRECHAS DE DATOS PERSONALES A LA
q | AGENCIA ESPANOLA DE PROTECCION DE DATOS

O R=valacidn wvarbal no autorizacs

O Decumentsclén perdids, robacs o dapasitada an leosllzacién Inssgura

O Carrec postal perdide © ablerto

O Ellminackin incorrects de catos personales en formata papel

O Datas parsonales anvizdes por arror (postsl o alectrdnlcamanta)

O Datas personzbes sliminadosidastruldos

O &puso g privileglos o= acceso por parts de empleado para extraer, reenviar o coplar catos personales.

O Datos personabes residuales =n dispositivas absaletas

O Pubilcackin no Intenclonadafautorzada

O Envio de emall 2 mdltiples destinatarias sin capla ocultaflista distrisucién

O Dispositwa perdido o robado

O Glannmkiense; disposiive cifradofsacueastro de Informachin

O GleiRrkisnss; FHISHINGfcompromisa da cusnta de usuarie

O GlhenrRkenss: acceso no autorzado & datos =n sistema TI

O Incidencla téonica

O Hodificacién na autarizada de dakos

O Datas personzbes mastrados al individua Incarmecta

Coma consscusncls del incloentz 52 ha visto afecsda e

O Confidendalldad: Perscnas u organizacines gue no =stén autorizadas, o na tienen & propésita l=egltimo para scosder
2 los datos, han padida acceder /o extraeros

O Disponibllidad: s= ha destrulda, perdido o cfrado los datos persanales de farma gque no pueden ser tratados

O Int=grigad: s& han slterada los datas personales, sigusn sl=ndo sccesibles, pero |8 sustitucién de Jabos. RNEGE, SUponEr
un dafla para las personas afectadas.

Salp en caso de brecha de canfidenclalidad. LEstén los datos cfradeos o= farma segura, anonémizados o probegides o=
forma gue son Ininteligibées para guien haya podido bener accesc, © No 5= puede [dentificar 2 |25 personas?

o5 ™ Ma ™ Desconocido
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FORMULARIO DE HOTIFICACION BRECHA S DE DATOS PERSONALES A LA
[| AGENCIA ESPAROLA DE PROTECCION DE DATOS

Castilla-La Mancha

Salp &n caso de bracha o= disponibllicad. 4Se ha recuparada ls disponibllicad de los datos personales o= forma qus pueden
sar tratados con narmalldad?

i * Na r Todavia no, pero ze

rmmiimmr s s ke

Sale en caso de brecha d= Integridad. S=lecdone la coclén més aoroplada

~ Datos alterados, pera zin -~ Datos alterados p usados ¢ Datog alterados y usados
constancia de wzo ileaal de forma ileqal o de forma ilegal o incorrecta,

LCudles podrian s=r las consscusnclas sabre las personas fslcas?

O Impasibiidad ga si=rcer algdn O Impasibiidad pars scosder 8 un

O Usurpackin de Identicac
deracho sarvicha

O Sar victima de campoafias d=
O Pérdicas financ O D2fios (REHRARAAR
PHISHING/SPAMMING 38 MnEncleras s

=Y K
[ Perdlda o2 canfidenciaidad o O Pérdida o= cantrol sobre sus datos

datos afactados poar secreto O Dafos pslcaléglzos o fslcos
personales
araf=siona
O Otras cons=cusnclas O Afin desconockdo

ZEm qué grado padrfan afsctar las consecusndas Hentificacas a las perscnzs fisicas?

O HMuy alta: Las personas pusden enfrentar consecusnclas muy signficativas, o Induse Imeversiblizs, qus no pueden
superar [exclusidn o marginaclén soclal, dificultades finandaras tales como deucas canskierables o
incapacidad para trabajar, dolenclas psicolégicas o fisicas a largo plazo, muerts, etc.). Dafla derechos
fundamantaies w Noertades pdblicas de forma Irmevarsibe

O arta: Las personas pusden =nfrentsr consecuenclas significativas, que deberfan pader superar, sunque con ssrias
dificultades {malversaclén de fondes, llstas negras de los bances, dafios & & propl=dad, pérdida d= =mpleo,
oitackin judicial, empsorambsnto de ks saled, stc.). En general cuando Ias consscusndas afectan a derechos
fundamentaies, pera pueden revertres

O M=gla: Las parsonas pusden sncontrar Inconwenlentes Importantss, producl=nca un dafa Imikado, gus podrén supsrar
& pesar de algunas cificultades (costas adicknales, oensgaciin de accesa & sarvicias comerclales, miedo,
falts de comprensién, sstrés, dol=nclas Fslcas menarss, =ko)

O Bafa: Las personas no s= verén afecsdas o pusden sncontrar algunos Incanvenli=ntes muy Imitados v reversioles gus
supzrarén sin ningdn proglema (dempa de reingrese de Informacidn, molestlzs, Im@canes, =to.)

O &in desoonaclca

A f=cha de =cta natificacién, dti=ns constsncla de que s= hays materlalizada slguna de las consecusnclas [dentificsdas,
con =l grado Indicado =n la cusstlin ankerior?
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""" FORMULARIC DE NOTIFICACION BRECHAS DE DATOS PERSONALES A LA
uj AGENCIA ESPANOLA DE PROTECCION DE DATOS

Castilla-La Mancha

5 © Mo

SI 2dn no s=a materizlizacs Lodma vakara la grobabilidad o= gue se materialice scbre |25 personas afzctadas?

“ Imorobable ™ Baia ~ Alka

© MMuw alta ™ Desconocida

RESUMEN DE LA BRECHA. BREVE DESCRIFCION OE LD OCURRIDD ¥ LAS MEDIDAS CONCRETAS TOMADAS PARA
MINIMIZAR EL Cafl0 SOERE LAS PERSOMAS, EVITE INCLUIR DATOS FERSOMALES W FORMULAS DEL TIFO "War ansxo”.
EN NINGUM CASD LD AQUE ESCRITO PODRA SUPOMER UNA MODIFICACION SOBRE LD CONSIGMADD EM EL RESTD DEL
FORMULARLD.

6.- Tipos de datos afectados

Ssalecciones los Hoos de datos que se han visto afectades, exclushvamente de personas flsicas, margue todas las cpclones
aplicablzs:

O Blamé&tricos O Datos b&sicos [Ef.: Mambre, [ Sabre rediglén o cre=ncla
ap=liides, facha nacimi=nto)

O Imagen [Fotos video) O DL, MIE, Fasaport= a cualguler O Sabre condenas = Infracclanes
cacumento [dentificativa penales

O Sabre afillzcidn sindical O Datas =condmilcos o finanderos (sin - O Datas de medios d= pago (Tar=ta
medias de page) bancaria, etc.]

O Sabre la vida sexual O Datas de locallzackn ¢ O Datas de contacta

gEoclacalizacién

O Sabre crigen racisl o &mico O Datos de perfiles (E].: =n red spdal, O Datos de salud [Gnicaments de
solvencla, psicoldgico, =tc.) empl=ades, ks Imprescindbles para
relaclén lzocral

O Datos de salud [octros datas de O Sabre colnlén palltica O Sensdticas
salud)
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q | AGENCIA ESPAROLA DE PROTECCION DE DATOS

O Cradenclales de accesa o
Ig=ntificackén [usuario yio
contras=fial

FORMULARIC DE NOTIFICACION BRECHAS DE DATOS PERSONALES A LA

F.— Pﬂ'ﬁl l:l'E IE personas mm:mmmn see=naas Flsicas. =y TERMINGS oF AMECTADDS MO
CDRPUTAR :n!nm_nm.!'u_mMwnm:ﬂmmmmmmawmmﬂnﬁmw:wnmma
AEECRmAE N OO ELCE

Entre las perscnas afectacas, dhay menores?

=57 Mo © Dezconocido

Entre las personas afectacas, dhay miemara de colectivas vuinerables coma supervivientas de vialencla de: gfnera  =n
ri=sgo de exclusidn soctal?

~ 5 ™ Mo ™ Dezconocido

Las persanas afectzdas Henen los sigulent=s perfiles:

O Clisnt=s/dudadancs O Usuarios O Paci=ntes
O Suscriptoras/pobenclales cli=ntes O Estudlantes/alumnas O Milttar=s;palicfas
O aflllados/asaclades O Empleados O Otros:

En total, {Cudntas personas han visto sus dates afectsdos por ks brecha? {51
pesconoos = ndmere exacto, Indique wn valor apraximadoiIndique wna dira
superior a cerol:

8.- Implicacones transfrontenzas

iHay persanas afectadas por la brecha &n otros Estados mi=mbro de la Unlén Europea?

=57 © ko * Desconocido

En su caso, Indigus los =stados =n los gue haya personas afectadas (&), =) nimera de afectados por Estado y aguellos
Estados en los gue haya notificade (W] 2 ctra autoridad de= cantrol

Estado

[A]

4] | Mim=ro afactados Estado

[a] | [N | MNdm=ro af=ctados
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FORMULARIO DE NOTIFICACION BRECHAS DE DATOS PERSONALES A LA

: AGENCIA ESPAROLA DE PROTECCION DE DATOS
ab=rmania o Tzallz ] ]
Sulgaris [m] [m] Luxemburga [m] [m]
Dinamarca [m] m] Poianla m] m]
Eslovenia =] o Rurmnania =] =]
Irlanca =] =] BLigica =] =]
Lituania [m] m] Croacls m] m]
Aalpes Bajos [m] [m] Eslovaqula [m] [m]
A=plolica Chacs [m] o Finksrdia ] ]
Lustris [m] [m] Hungria [m] [m]
Chipre [m] [m] Latonlza [m] [m]
Francla [m] o Halkz ] ]
Estonla a a Portuga [m} [m}
Grecia [m] [m] Suecls [m] [m]

9.- Informacion temporal de la brecha

constancia de que = han visto af=ctados datos personales

Indigue |2 facha de det=cclén de la bracha, entendica comc |2 fecha en la que =1 raspansable tans

[ ]

ZCanpce I fecha &n la que s= Inldé la Brecha? En su case, Indiqus s fecha

© Lafecha exacta © AprozimadadE sti

© Desconocida

]

Jussficacion de natificacién tardla (salo complimentar &n & caso de nodfcacdn pasadss 72h cesoe Ia deteccléng:

™ Plazo de 72 horaz exoirado fuera de la iornada labaral. fin de semana o

™ Problemas en medioz

™ Inicialmente nio 2 considerd suscentible de

™ Demora en el orocedimiento de

™ Mainterfenr en una investicacion oalicial o
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Codigo  PD-GEN-INS-005

Versién 3.0

Fecha 28/09/2021

FORMULARIO DE NOTIFICACION BRECHA S DE DATOS PERSONALES A LA
a | AGENCIA ESPAROLA DE PROTECCION DE DATO S

La brecha = ha debectaco medlianbe:

™ Medios de deteccidn oropiog del

™ b traveés de la comunicacian de

 Medios de comunicacion: Se conzsidera este caso cuando el rezponsable tiene constancia

™ Detectado oor un emoleada del

¢ Tercero ajgno al tratamiento; Se conzidera en este caso cuando ze tiene constancia de la

{ IR O | U | RS [ | | e LI e

™ Otrog

10.- Medidas de segundad antes de la brecha

HMarque las medidas de segurigad Implementadas =n ka arganizaciin ankes del sucesa de |2 brecha (CES=Ri PODER ACRECITAR LAS
MECTOAS MARCADAS ANTE LN SVENTUAL REQUERIVESNTT O ELA AUTIIRICAD D CONTRIL]:

O Formadidn en proteccidn de
datos v saguridad 2l nilvel
adecuado

O Fuoliticas de= prot=ccién de

datos v seguridad O Sist=mas informéticos
. sctuslizados

O Raglstro de Incidentes o Auditorias peribdicas .
- O Control de acc=so fisico
o Centrol de 2ooeso IE'JII:D O Diferentzs niveles de aco=so &

O Coolas de saguridad f Flan de los datocs
recupzrackin O ATARTHARSGR O Hingunz de l2s anteriores

O Cifrade o= datos

ZLm brecha podris haberse svitado adoptando alguna medida o= ssguridad adiclonal?

i : 1
o Mo © Desconocido

ZE| origen o= la brecha a5 debide 2 un falla, deficlencla o Incumplimients o= alguna de |25 medidas o= s=guridad
mplementzdas?

~ 5 ™ MNa ™ Dezconocido

ZExist= ur andlisls de ri=sgas a svaluacdn o= Impacts en prateccdn de datos documentado gue justifiqus las medidas
acaptacas?

5 © Mo
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Castilla-La Mancha

3 DIFUSION LIMITADA

uj INSTRUCCION Codigo |PD-GEN-INS-005
Notificacion de brechas de datos personales Versién 3.0

Fecha

FORMULARIO DE NOTIFICACION BRECHAS DE DATOS PERSONALES A LA
q | AGENCIA ESPANOLA DE PROTECCION DE DATOS

11.- Acociones tomadas tras el inodente

ZH= actuzitzade &l reglstro de Incldantas con los detalias ralatives 2 1s Brechas de cstes personaslas?

© 5i ™ Ma * Dezconocida

ZHan adocotade tras =l incdente nuevas medidas d= s=guridad gu= podrian haber evitado la brecha?

© 5 © Mo © Desconocido

£Han establecido mejoras =n los procedimientos v pallticas = s=guridad tras la brecha?

5§ © Mo * Dezconocido

En su casp, margue exclusivamants las nuevas medidas o= seguridad o las gue se hayan actualizado

O Farmaclén =n probeccdn de datos v seguridad al nilvel

_— i
O Pedfticas de profeccidn de catos ¥ seguricad [ —

Sk =
O Sist=mias Infarméticas actuallizados O msgistra e nclosntes

O Auditorias perigdicas O Cantrod de accesa fslco

[ ‘Contred de accesa laglea O Miveles b= scceso & las datas

O CHrada d= ka5 datas

O SRRRTARRRRAD.

O Capla d= s=gurfd=d

O Minguna d= las ant=riares

£Haz g=nunclada los hechos ante las Autoridades policlales yio fudiclales competent=s por considerara consttutiva de d=lito,
o o8 pratendes haceria? (Mo as necssaria adjuntar = ks notificacidn de brecha de datos parsonales una copls de s geanuncla,
&0 U casn, & s podris reguare & responsable con pestarioridad)

oy ™ Ma

Cansidars que s= fan tomade todas |25 accones pesfhlas ¥ ha Ss50 por resusits s brecha?

© 5i ™ Ma * Dezconocida

En casa afirmative, Indicar la fachs =n |3 qua 5= dis gor resuslbs |= bracss:

12.- ml’l’ll'li:ﬂifbﬂ a I!E iﬂtﬂl’m::m COMUKDCACTON A LOS INTERSSADCS DEme San, my U LETGUAIE CLARD ¥ SENCILLD,
IKCLLTR DETALLES OF LT DORAIDO, Asl coMC LOS oamos oF A oin0E QIAIGIRSE PAZA CETENER, MAS INFCAMATSN, LA POSDSLES CORSECISNCTAS OF LA

BFRECHA SOERE BLLDE, LAS MEDIDAS ADDFTADAS PARA AESOOMER LA BRECHA Y LAS MEDIDAS ADOFTADAS T FROFUESTAS PREA MOVIMIIAR 21 IMPECTD
PMEGATIVO O LA ERETHA)

252 ha comunicada la brecha a las perscnas afectadas =n los bérmincs anterlorments descritas?

©5i ™ Ma. pero zerén ™ Mo zerdn ™ Pendiente de
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3 DIFUSION LIMITADA

uj INSTRUCCION Codigo |PD-GEN-INS-005
Notificacion de brechas de datos personales Versién 3.0

Castilla-La Mancha

Fecha 28/09/2021

FORMULARIO DE MOTIFICACION BRECHAS DE DATOS PERSONALES A LA
: | AGENCIA ESPANOLA DE PROTECCION DE DATOS

En su casc, fecha 2n la que =2 comunicd o s2 tiene prevista comunicar | |

En su casc, ndmero de parsonas comunlcadas o que 5= tl=ne previsto comunicar | |

En su casc, medlo de comunicaddn wtlllizade o prevista

O Camunicaclién dirigida personalments a cada afe=ctado

O Teizfinica o vertalments [postal, Emall, SME a simllar]

O Comunicade plbllce o puslicasién =n web corporativa O Comunicacién cirgida personaiments = cada afactado

O Difusién &n medias da comunleaddn {pastal, Emall, SMS a simllar) can garantia de antrega v
ctura

En sU CASD, las personas afectadas no serdn Informadas pongue....

r Mo hay ninguna accidn geu puedan llewvar

© Mo exizte un nesgo alto para suz derechos - -
a r:ahn nara ribinar lns danns

™ Dafio reoutacional para la araanizacidn © La comunicacicn supone un esfuerzo

™ Mo interfenr en una inveshioacion © Okros

13.- Notificacion completa o por fases Marue in opdtn mis adecuada a In stuadén del recponsable en
= momentn de & notMoackn

~ Esta notificacidn contiens toda la informacion gue como responsable e ha podido recabar
rezpectn a la brecha de sequridad. A todos loz efectos, la autaridad de contral puede

& Esta notificacion ez inicial a loz efectos de cumplimiento con el plazo de notificacion
eztablecido en el RGPD. En el plazo maximo de 30 dias 2e notificara informacion adicional.

Responsable Direccidn General Administracidn Drigizal

Matificaciin de las guiebras de seguridad producidas en la Administracidn a la Agencia
Finalidad
Espafiola de PFroteccidn de Datos y 2 los interesados,

&.1.c) Cmplimients de tna obfgacidn legal del Reglamenta General de Proteccidn de Datos.

Legitimacidn
Azglamento Generzal de Frotecddn de Dates (RGPD ). Art. 6.1.e) UE 2016/673 de 27 de abril

de 2016
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uj INSTRUCCION Cédigo  PD-GEN-INS-005
Notificacion de brechas de datos personales Versién 3.0

Castilla-La Mancha

Fecha 28/09/2021

""" FORMULARIO DE NOTIFICACION BRECHAS DE DATOS PERSONALES A LA
uj AGENCIA ESPAROLA DE PROTECCION DE DATOS

Destinatarios Existe cesldén de datas

Puede gjercer los derechos de acceso, rectificacdn o supresicn de sus datos, asi como otros

Derechos
derechos, tal y coma se explica en |2 Informacién adicianal.
Informacidn X
Cisponible en la direccion efectronica: bitpsctiratcastiislamanchaesdinfo/ 1125
adicional
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ofn DIFUSION LIMITADA

uj INSTRUCCION Codigo |PD-GEN-INS-005

Notificacion de brechas de datos personales Versién 3.0

Castilla-La Mancha

Fecha 28/09/2021

ANEXO II MODELO DE REGISTRO DE BRECHAS DE DATOS PERSONALES

qip REGISTRO BRECHAS DE DATOS PERSONALES DE
u <ORGANO GESTOR RESPONSABLE DE LOS TRATAMIENTOS>
Castilla-1a Mancha

RGPD define, de un modo amplio, las “brechas de datos personales™ como “todas aquellas violaciones de la seguridad que ocasionen
la destruccion, pérdida o alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados de otra forma, o la

comunicacion o acceso no autorizados a dichos datos™.
1[=]

En cumplimiento del articulo 33.5 del RGPD, el responsable del tratamiento debe elaborar y mantener un registro de brechas de
:ouridad cuando estas afecten a datos personales. La inscripcion en este registro se debe realizar con independencia de que la brecha
sea notificada a la AEPD y/o a los afectados o no.

Contenido de la informacion de la brecha:

- Identificacion de la brecha

- Informacion sobre la brecha

- Informacion sobre los datos afectados
- Informacion sobre los sujetos afectados
- Posibles consecuencias
- Comunicacion a la AEPD
- Comunicacion a los interesados

Direccion General de Administracion Digital 26/31
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Castilla-La Mancha

uj INSTRUCCION
Notificacion de brechas de datos personales

DIFUSION LIMITADA

Codigo  PD-GEN-INS-005

Versién 3.0

Fecha 28/09/2021

ANEXO III COMUNICACION A

LOS INTERESADOS

Castilla-La Mancha

Estimade ciudadano/a:

En cumplimiento del articule 34 del Reglamento (UE) 679/2016, de 27 de zbril, relative a lz

FORMULARIO DE NOTIFICACION DE

BRECHAS DE DATOS PERSOMNALES A LOS INTERESADOS

Datos de contacts del interesado

proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales vy a2 la

libre circulacien de estos datos, le informamos que se ha producido unz brecha de seguridad

que afecta a sus datos personales:

Descripcion general del incidente y momento en que se ha producido

Posibles consecuencias

Brecha de confidencialidad:

O Civulgacién a O La= detas puedsan ser O Enriguesimisnts de stras
terceras/difusidn en internet explotades con olros fines pases de datos
n Olbras:

Brecha de inbegridad:

n Datas han sida madificados aunguea hayan
guadads inservibles a irrecuparables

fines

n Datas han sida madificados v utilizadas pera otras

Dﬂluas:

Brecha de disponibilsded:

Wiceconsejeria de Admindstracion Looal y Coordimaol Gn Ad ol mistrativa

Direccion General de Administracion Digital
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uj INSTRUCCION

Castilla-La Mancha

Notificacion de brechas de datos personales

DIFUSION LIMITADA

Codigo  PD-GEN-INS-005

Versién 3.0

Fecha 28/09/2021

BRECHAS DE DATOS PERSONALES A LOS INTERESADOS

Castilla-La Mancha

[ FORMULARIO DE NOTIFICACION DE

Posibles consecuencias

n Impasibilidad de la prestacidn de un Servicio a n Deleriare de las condicianes de grastacidn de un
los intaresadas SErvicia a los inlerasadas
n Oibras:
Sobre los datos afectados

Ca lE'gll:lriE de datos afectados:

O Dalos bisicos. B credenciales de acceso o
identificacidn.

O DNI, MIE yio Fesaparts. O patas econdmicas o
financieros.
O sobre condenas e O Irndgenes (foba/vides).

infrecoionas penales,

0O Datos de perfiles.

n Oibrog:

O palos de cantacts.

O Datos de localizecidn.

O Medios de pego (n® de tarjeta
@ ctuenta bancaria).

Ca lE'gll:lriEE especiales de datos:

0 sobre la religién o creencias, B sobre el arigen racial.

O De salud de empleedos. O sabre la afiliacion sindical.
O patos de salud de pacientes. O patas gendticas.

n Oibrog:

B sabre la apinién politics.
O sobre la vide sexual.

O patos biamétricos.

Momers epraximada de registros de datos persongles afectadas:

Medidas adoptadas

Madidas adopladas o propusslas para poner remedie a |a brecha de seguridad de los dalos persanales

5i pracede, medides adapladas pera mitigar los posibles efectas negativos

Viceconsejeria de Administracion Local y CoordinaciGn Ad ministrativa
"
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Castilla-La Mancha

INSTRUCCION
Notificacion de brechas de datos personales

DIFUSION LIMITADA

Codigo  PD-GEN-INS-005

Versién 3.0

Fecha 28/09/2021

""" FORMULARIO DE NOTIFICACION DE
uj BRECHAS DE DATOS PERSONALES A LOS INTERESADOS
Castilla-La Mancha Version 3.0

Proteccion de datos.

Asi mismo le informamos gue va se ha procedido a su notificacion a |z Agenciz Esparicla de

Si desea conocer mas informacion sobre esta brecha puede ponerse en contacto con elflz

Delegadaz de Proteccidn de Datos:

Direccidn postal:

Delegada de Proteccion de Datos

Direccidn General de Administracion Digital
Consejeria de Hacienda v Administraciones Piblicas
Calle Rio Cifuentes 5/M

45071 - Tolede

Direccign de corres elactrinico:

proteccigndatos@jccm.es

En _

Viceconsejeria de Administracion Local y Coord|nad Gn Adminlstrativa

visin ¢ Sogurided ¥ Probosdin da Dabed

Direccion General de Administracion Digital
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3 DIFUSION LIMITADA

INSTRUCCION Cédigo | PD-GEN-INS-005

Notificacion de brechas de datos personales Versién 3.0

Castilla-La Mancha

Fecha 28/09/2021

ANEXO IV ESQUEMA NOTIFICACION DE BRECHAS DE DATOS PERSONALES

RESPONSABLE ORGANOS CON
TRATAMIENTO O FUNCIONES DE
USUARIO CON GESTION DE
ACCESO A DATOS CIBERINCIDENTES
F

1 Aviso de ciberincidente\:"_ 1 Aviso de ciberincidente que
que afecta adatos

personales & incidente que

afecta a datos personales,

descubierto mediante
afecta a datos persenales

en soporte no automatizado

mecanismos de deteccion

Documento Verificable en www.jccm.es mediante

UNIDAD DE

t PROTECCION
S DE DATOS
")
(&)
M~
= 3 Traslado de aviso
~
)
]
m .
u VOCAL COMITE
[11]
[ REGIONALP.D.
[11]
[17]
©
o [ RESPONSABLE
5 RESPONSABLE A
s s TRATAMIENTO
(7)) TRATAMIENTO E
Q
s D
O E ¢ Tiene consecuencias
8 para derechos y
= Vv libertades de las
@ A
: . : 5
o Registro de la brecha [o]
g de seguridad si afecta R Sl
> a datos personales A Envio de comunicacién y | Asesoramiento contin uoﬂ DPD
[ \ S C  documentacicn de la brechay
=] 1 .
=) 6 VOCAL COMITE
-
0 N REGIONAL P.D.
O
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Castilla-La Mancha

INSTRUCCION

Notificacion de brechas de datos personales

DIFUSION LIMITADA

Codigo  PD-GEN-INS-005

Versién 3.0

Fecha

28/09/2021

=] m»>m

m

- cZzon

1 Traslado de comunicacién y
documentacionde la brecha

2.2.1 Envio de aclaracion

VOCAL COMITE
REGIONALP.D.

2.1.2 Traslado de
Justificacion de notificacion

2.1.1 Justificante de notificacion

» DPD "

| 2 Revisidn

/gfsm bien\

2.2 Solicita 2.1 Notificacion de
RESPONSABLE aclaracion NO & < camplimentado? > _. brecha desegu.u’f'-'n‘tla’> AEPD
TRATAMIENTO \ /
NS
RESPONSABLE
‘ TRATAMIENTO
A
! L
(o]
3 ¢ Hay alto riesgo para
los derechos y
[ A libertades de los
) F titulares de
n los datos?
| E
X
A Sl
i D »
. 0 Comunicacidn brecha | Asesoramiento continuo | DPD
3 de seguridad [%
) A
| INTERESADOS
— ® AEPD
\
| .
] | 1Revisa la documentacion de la brecha
- N
o - N
D F _g -'8 - éNecesita mds 1.2, ]
E O & =2 “_documentacion? —» NO FIN
G| < . 4 J
R x| o ~
s m 5
| O
0 A 4|3
L ¢
3
c ¢
o 1.1 Solicjta|
I N . 1.1.1 Traslado 1.1.2 Traslado
T documentacion .
U A de solicitud de de solicitud de
b E 4|j documentacion VOCAL COMITE documentacién | RESPONSABLE
P DPD ¢ : REGIONALP.D. —————— TRATAMIENTO
D D 1.1.4 Remite 1.1.3 Remite
E

documentacién

documentacion
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