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1. INTRODUCCIÓN 

El Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016, 

relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos 

personales y a la libre circulación de estos datos (Reglamento General de Protección de Datos) 

pretende establecer un marco más sólido y coherente para la protección de datos en la Unión 

Europea, siendo aplicable desde el 25 de mayo de 2018.  

Una de las grandes novedades del RGPD es el principio de responsabilidad proactiva que implica 

que el responsable del tratamiento debe aplicar las medidas técnicas y organizativas apropiadas a 

fin de garantizar y poder demostrar que el tratamiento es conforme con el Reglamento. Por tanto, 

el responsable debe tener una actitud proactiva en los tratamientos que lleve a cabo.  

Entre las medidas de responsabilidad proactiva el RGPD ha establecido la obligación de la 

notificación de las violaciones de seguridad, también llamadas brechas de seguridad, que puedan 

suponer un riesgo para los derechos y libertades de las personas físicas, a la autoridad de control 

competente, que en el caso de España se trata de la Agencia Española de Protección de Datos.  

El concepto de brechas de seguridad relacionadas con los datos personales no es nuevo, sino que 

ya existe una cultura en las organizaciones impuesta por el Reglamento de desarrollo de la Ley 

Orgánica 15/1999, aunque dicha normativa no contemplaba la notificación a la Autoridad de 

Control. 

Esta obligación está establecida en los artículos 33 y 34 del RGPD: 

“1. En caso de violación de la seguridad de los datos personales, el responsable del tratamiento la 

notificará a la autoridad de control competente de conformidad con el artículo 55 sin dilación 

indebida y, de ser posible, a más tardar 72 horas después de que haya tenido constancia de ella, 

a menos que sea improbable que dicha violación de la seguridad constituya un riesgo para los 

derechos y las libertades de las personas físicas. Si la notificación a la autoridad de control no 

tiene lugar en el plazo de 72 horas, deberá ir acompañada de indicación de los motivos de la 

dilación. 

2. El encargado del tratamiento notificará sin dilación indebida al responsable del tratamiento las 

violaciones de la seguridad de los datos personales de las que tenga conocimiento. 

………… 

4. Si no fuera posible facilitar la información simultáneamente, y en la medida en que no lo sea, 

la información se facilitará de manera gradual sin dilación indebida.” 
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Por tanto, este proceso de gestión de las brechas se debe integrar dentro de la política de 

información de las organizaciones, completando el proceso de gestión de incidentes.  

1.1 Objeto 

 

El objeto de la presente instrucción es permitir al responsable conocer con precisión el alcance de 

su obligación de notificación de las brechas de seguridad y facilitar su cumplimiento en plazo, 

determinando las funciones y responsabilidades de cada uno de los intervinientes y estableciendo 

la forma de actuar ante una brecha de datos personales en los tratamientos.  

1.2 Ámbito de aplicación 

 

Esta instrucción es de obligado cumplimiento en: 

a)  La Administración regional 

b)  Los organismos autónomos adscritos a la Administración regional, a excepción del Organismo 

Autónomo SESCAM que quedará sujeto a aquello que específicamente se refiera al mismo. 

c) El resto de entidades de Derecho Público vinculadas o dependientes, cuando ejerzan 

potestades administrativas. 

1.3 Definiciones y acrónimos 

1.3.1  Definiciones  

Definición Concepto 

Incidente de 
seguridad 

Un incidente de seguridad de la información se define como un acceso, intento de 

acceso, uso, divulgación, modificación o destrucción no autorizada de información. 

Ciberincidente 

Un incidente de seguridad de la información se define como un acceso, intento de 

acceso, uso, divulgación, modificación o destrucción no autorizada de información, 

cuando esta esté en soporte electrónico. 

Violación de 
seguridad 

Aunque el vocablo “violación” es el utilizado en la traducción al castellano del 

RGPD el término que se utiliza en la guía de la AEPD es el de “brechas de datos 

personales” que señala con carácter general a los incidentes que pueden afectar o 

afectan a la seguridad de la información y los datos personales 
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1.3.2  Acrónimos 

Acrónimo Concepto 

AEPD Agencia Española de Protección de Datos 

CRPD Comité Regional de Protección de Datos 

DPD Delegada/Delegado de Protección de Datos 

RGPD Reglamento General de Protección de Datos 

SESCAM Servicio de Salud de Castilla-La Mancha 
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2. NOTIFICACIÓN DE BRECHAS DE SEGURIDAD 

El RGPD entiende por violaciones de seguridad de los datos de carácter personal como 

“todas aquellas violaciones de la seguridad que ocasionen la destrucción, pérdida o alteración 

accidental o ilícita de datos personales transmitidos, conservados o tratados de otra forma, o 

la comunicación o acceso no autorizados a dichos datos”.  

No tendrán consideración de brecha de datos personales sujetas a los artículos 33 y 34 del 

RGPD aquellos incidentes que: 

- No afecten a datos de carácter personal 

- No afecten a tratamientos de datos personales llevados a cabo por un responsable 

- Ocurran en tratamientos llevados a cabo por una persona física en el ámbito doméstico 

Las violaciones de seguridad pueden clasificarse, dependiendo de las dimensiones de seguridad 

a las que afecte, en: 

- Violación de la confidencialidad: cuando se produce una revelación no autorizada o 

accidental de los datos personales, o el acceso a los mismos. 

- Violación de la integridad: cuando se produce una alteración no autorizada o accidental 

de los datos personales. 

- Violación de la disponibilidad: cuando se produce una pérdida de acceso accidental o no 

autorizada a los datos personales. 

Cabe señalar que, dependiendo de las circunstancias, una violación puede afectar a más de 

una de las dimensiones de seguridad citadas. 

2.1 Detección y comunicación interna de la brecha de datos personales 

En cumplimiento de la normativa de protección de datos, según cómo y quién detecte la 

brecha de seguridad, se pueden dar los siguientes supuestos: 

- Si se trata de un ciberincidente que afecte a datos personales detectado por un usuario 

con acceso a datos, el usuario debe notificarlo con la mayor brevedad posible a la Unidad 

de Protección de Datos, correo protecciondatos@jccm.es o a través  del Servicio Integral 

de Gestión para Usuarios y Empleados: https://sigue.jccm.es. 

- Si se trata de un ciberincidente que afecte a datos personales, descubierto mediante 

mecanismos de detección, como sistemas de alerta, antivirus, correlación de log, 

consumo inusual de recursos (red, cpu,) etc., el órgano con funciones de gestión de 

mailto:protecciondatos@jccm.es
https://sigue.jccm.es/
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ciberincidentes deberá comunicarlo a la mayor brevedad posible a la Unidad de 

Protección de Datos, , correo protecciondatos@jccm.es  o a través  del Servicio Integral 

de Gestión para Usuarios y Empleados: https://sigue.jccm.es. 

- Si se trata de un incidente detectado por el encargado del tratamiento, actuará siguiendo 

lo establecido en el documento que regula su relación de encargado.  

- Si se trata de un incidente que afecte a datos personales en soporte no automatizado, el 

usuario que lo detecte informará a la mayor brevedad posible a la Unidad de Protección 

de Datos, correo protecciondatos@jccm.es o a través  del Servicio Integral de Gestión 

para Usuarios y Empleados: https://sigue.jccm.es. 

La Unidad de Protección de Datos responderá confirmando la recepción del correo y remitirá la 

brecha de seguridad a los vocales del CRPD correspondientes. 

 

2.2 Registro y valoración de la brecha 

El responsable del tratamiento debe elaborar y mantener un registro de brechas de 

seguridad cuando estas afecten a datos personales. La inscripción en este registro se debe 

realizar con independencia de que la brecha sea notificada a la AEPD y/o a los afectados o no. 

 

El contenido del registro de brechas de datos personales de cada Responsable del tratamiento 

contará, al menos, con la siguiente información: 

- Código de la brecha 

- Descripción breve de la brecha 

- Información temporal de la brecha (fecha de detección, medios de detección, 

justificación de notificación tardía, fecha de inicio de la brecha, estado de resolución)  

- Sobre la brecha:  

a. Resumen del incidente.  

b. Tipología (confidencialidad, integridad o disponibilidad).  

c. Medio por el que se materializó la brecha.  

d. Contexto.  

e. Medidas preventivas aplicadas antes de la brecha.  

- Sobre los datos afectados:  

a. Categoría de los datos.  

b. Categorías especiales de datos.  

c. Número aproximado de registros de datos afectados.  

mailto:protecciondatos@jccm.es
https://sigue.jccm.es/
mailto:protecciondatos@jccm.es
https://sigue.jccm.es/
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- Sobre los sujetos afectados (perfil).  

- Posibles consecuencias:  

a. En brecha de confidencialidad.  

b. En brecha de integridad.  

c. En brecha de disponibilidad.  

d. Naturaleza del impacto potencial sobre los sujetos.  

e. Severidad de las consecuencias para los individuos.  

f. Medidas tomadas para solucionar la brecha y minimizar el impacto con los 

afectados.  

- Comunicación a la AEPD (fecha de la comunicación)  

- Comunicación a los interesados (si se comunica: fecha, número de sujetos informados, 

medio utilizado, justificación para no informar y copia de la misma) 

En anexo II se incluye un modelo de registro de brechas de datos personales  

En un primer momento se cumplimentará toda aquella información que se conozca cuando se 

detecte la brecha, para posteriormente, durante su resolución documentar el proceso con toda 

la información que se vaya recopilando.  

Valoración de la brecha: 

El nivel de riesgo para los derechos y libertades de las personas físicas afectadas por la brecha 

es el aspecto principal a tener en cuenta para notificar una brecha a la AEPD y/o comunicarla a 

los afectados. 

Los factores que se pueden utilizar para evaluar el riesgo en una brecha de datos personales 

son los siguientes: 

- Tipo de brecha de datos personales  

- Naturaleza, carácter sensible y el volumen de datos personales  

- Facilidad de identificación de las personas  

- Gravedad de las consecuencias para los derechos y libertades de las personas  

- Características particulares del responsable de tratamiento  

- Número de personas afectadas  

- Consideraciones generales 

Si tras la valoración se concluye que la brecha no entraña riesgo para los derechos y libertades 

de los afectados no será precisa la comunicación a la AEPD. En todo caso deberá documentarse 

esta tarea de valoración.  



 

 DIFUSIÓN LIMITADA 

INSTRUCCIÓN  Código PD-GEN-INS-005 

Notificación de brechas de datos personales   Versión 3.0 

 Fecha 28/09/2021 

 

Dirección General de Administración Digital 10/31 

Protección de Datos 

Este documento puede quedar obsoleto una vez impreso 

 

 

 

En los casos en que se concluya que la brecha entraña un alto riesgo para los derechos y las 

libertades de los titulares de los datos deberá procederse a la comunicación de la brecha a los 

afectados.  En esta valoración debe tenerse en cuenta no la probabilidad de que se materialice la 

brecha sino la probabilidad de que tenga consecuencias para los interesados y el impacto que 

tendrían estas consecuencias.  

 

(Tabla extraía de la Guía de la AEPD para la notificación de brechas de datos personales) 

Para esta tarea el responsable del tratamiento contará con el asesoramiento del /la DPD, que 

utilizará para ese fin la herramienta creada al efecto por la AEPD.  

 

2.3 Gestión de la brecha de seguridad 

 

Dependiendo de las características de brecha de seguridad en los datos personales, se 

gestionará por: 

- Los órganos con funciones de gestión de ciberincidentes. 

- Los encargados de tratamiento, si así se recoge en los documentos donde se establece la 

relación responsable/encargado. 

- Los responsables de los tratamientos. 

La gestión de las brechas de seguridad deberá estar formalizada en un procedimiento interno. 

Este procedimiento podría tener en cuenta las siguientes medidas del artículo 32 del RGPD para 

gestionar el riesgo: 

- Medidas orientadas a garantizar la confidencialidad, integridad y disponibilidad 

- Medidas para garantizar la resiliencia de los sistemas y servicios de tratamientos, y para 

dotar de capacidad de restaurar la disponibilidad y el acceso a los datos personales de 
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forma rápida en caso de incidente físico o técnico 

- La seudonimización y el cifrado de datos personales 

- Los procesos de verificación, evaluación y valoración regulares de las medidas de 

seguridad 

Además, se debe contemplar la gestión de los posibles errores, debilidades, vulnerabilidades o 

ataques que se pudieran derivar de las distintas medidas técnicas y organizativas que 

implementan estrategias de protección de datos por defecto, desde el diseño u otras garantías 

(los sistemas de garantías).  

 

2.4 Comunicación a la AEPD 

 

Si tras la valoración de la brecha se concluye que entraña riesgo a los derechos y libertades de 

los afectados, el responsable, a través del/la DPD, debe proceder a la notificación de la misma 

a la AEPD en un plazo no superior a las 72 horas a calcular desde que responsable es 

consciente de que el incidente de seguridad ha afectado a datos de carácter personal. 

El/la DPD actuará como punto de contacto con la Autoridad de Control en el proceso de 

notificación por parte del responsable de las brechas de datos personales, siempre de acuerdo 

con el procedimiento interno de gestión de brechas que deben tener aprobados los distintos 

órganos. 

La comunicación de la brecha de seguridad se puede realizar de forma: 

- Completa, cuando se conoce toda la información de la brecha. En cuyo caso debe estar 

relleno el campo de fecha de finalización en el formulario del Anexo I. 

- Inicial, en caso de que en las primeras 72 horas no se tenga toda la información 

necesaria. Este tipo de comunicación se completa con más notificaciones parciales, si 

fuese necesario, y en todo caso siempre con la notificación final de la fecha de cierre de 

la brecha en el campo correspondiente del Anexo I. El plazo máximo de cierre de la 

brecha será no superior a 30 días desde la notificación inicial de la misma. 

La comunicación de la brecha por parte del responsable al/la DPD deberá incluir, al menos, la 

siguiente documentación:  

- Informe cronológico del incidente realizado por el responsable del tratamiento, junto 

con documentos que le den soporte.  



 

 DIFUSIÓN LIMITADA 

INSTRUCCIÓN  Código PD-GEN-INS-005 

Notificación de brechas de datos personales   Versión 3.0 

 Fecha 28/09/2021 

 

Dirección General de Administración Digital 12/31 

Protección de Datos 

Este documento puede quedar obsoleto una vez impreso 

 

 

 

- Anexo I “Formulario de notificación de brechas” 

- Anexo II “Modelo de comunicación a los interesados” (si fuera necesario) 

2.4.1  Procedimiento general  

El Vocal del CRPD correspondiente notificará al/la DPD la documentación necesaria en tiempo y 

forma, esto es, con la antelación suficiente a las 72 horas siguientes en que la organización tenga 

conocimiento de que se ha producido dicha brecha, ya que antes del cumplimiento del plazo de 

72 horas, se deberá haber realizado la notificación a la AEPD.  

El vocal del CRPD deberá comunicarlo a través de la cuenta electrónica 

protecciondatos@jccm.es   

El/la DPD, antes de notificar a la AEPD, deberá comprobar la correcta cumplimentación de los 

formularios y, en caso de duda, se pondrá en contacto con el responsable para cualquier 

aclaración e informará de ello al vocal del CRPD. 

El/la DPD notificará la brecha de seguridad, a través de la vía “Sede Electrónica”, a la Agencia 

Española de Protección de Datos, en un plazo máximo de 72 horas, contadas desde el 

momento en que el responsable tiene conocimiento de que se ha producido la brecha.   

Una vez realizada la notificación a la AEPD, el/la DPD enviará al vocal el justificante de la 

notificación.  

2.4.2  Excepciones al procedimiento general  

En el caso de producirse brechas de seguridad de los datos personales contenidos en 

tratamientos de Radio Televisión Castilla-La Mancha, la notificación a la autoridad de control se 

realizará siguiendo el correspondiente procedimiento interno, debiendo enviar copia de la 

comunicación a la AEPD a la Unidad de Protección de Datos a través de la cuenta electrónica 

protecciondatos@jccm.es.   

 

2.5 Comunicación a los afectados 

 

La decisión de comunicar la brecha a los afectados podría derivar de diferentes supuestos:  

1. Comunicación como consecuencia de la valoración de la necesidad por parte del 

responsable: 

Si tras la valoración de la brecha se concluye que puede entrañar un alto riesgo para los 

mailto:protecciondatos@jccm.es
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derechos y libertades de los titulares de los datos, el responsable del tratamiento deberá 

comunicar a los afectados la brecha, a la mayor brevedad posible (cualquier tardanza le resta 

efectividad, por lo que cualquier retraso debe justificarse por parte del responsable). 

2. Comunicación como consecuencia de una orden de la AEPD.  

Cuando la comunicación a las personas afectadas se produzca como consecuencia de una orden 

emitida por la Agencia Española de Protección de Datos, deberá materializarse la comunicación a 

los afectados sin dilación indebida y comunicar a la Agencia la confirmación de haber ejecutado la 

orden dentro del plazo de 30 días, salvo que se indique un plazo diferente en la orden. 

En cualquier caso, el responsable del tratamiento guardará evidencia de la comunicación al 

interesado o los motivos de la imposibilidad de hacerlo. 

Forma de realizar la comunicación 

La comunicación a las personas afectadas se realizará de manera directa a cada uno de los 

afectados, en un lenguaje claro y sencillo. 

Cuando la comunicación a los afectados suponga un esfuerzo desproporcionado con relación a 

los riesgos para los derechos y libertades que están sufriendo los interesados, se podrá realizar 

una comunicación indirecta a través de avisos públicos, como sitios web, tablón de anuncios, 

comunicados de prensa, etc… 

En el Anexo III existe un modelo de comunicación a los afectados.  

 

2.6 Respuesta de la AEPD a la notificación de una brecha 

 

El responsable de tratamiento, tras notificar una brecha de datos personales, puede recibir por 

parte de la AEPD diversas comunicaciones o notificaciones electrónicas:  

- Comunicación con información relativa al registro de la brecha de datos personales 

notificada  

- Notificación con un requerimiento de información adicional sobre la brecha de datos 

personales o el tratamiento de datos personales. En el caso que se reciba este 

requerimiento se deberá atender en el plazo indicado siguiendo el procedimiento 

establecido para la remisión de la respuesta a la AEPD.  

- Notificación con una orden para comunicar a los afectados la brecha de datos 

personales. Esta comunicación se deberá ejecutar en el plazo máximo indicado en la 
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misma y deberá notificarse a la AEPD su cumplimiento.  

La confirmación del cumplimiento de la orden a la AEPD deberá incluir los siguientes 

detalles:  

o Contenido de la comunicación a los afectados.  

o Fecha o periodo en el que se ha ejecutado la comunicación. 

o Número de sujetos comunicados.  

o Medio utilizado para comunicar a los afectados.  

o Justificación para optar por una comunicación pública de las establecidas en el 

art. 34.3.c) del RGPD en su caso. 

El responsable, remitirá la información al/la DPD, siempre a través del vocal del CRPD, para que, 

a su vez, lo notifique a la AEPD por vía “Sede Electrónica”.  

 

2.7 Remisión de las comunicaciones de la AEPD 

 

Las Comunicaciones que el DPD del Organismo Autónomo SESCAM realice y reciba de la AEPD en 

el ejercicio de sus funciones deberán ser comunicadas simultáneamente a la Unidad de Protección 

de Datos de la Dirección General de Administración Digital al correo: protecciondatos@jccm.es o 

a través  del Servicio Integral de Gestión para Usuarios y Empleados: https://sigue.jccm.es. 

 

 

 

 

 

 

 

 

 

 

 

mailto:protecciondatos@jccm.es
https://sigue.jccm.es/
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ANEXO I COMUNICACIÓN A EL/LA DPD 
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ANEXO II MODELO DE REGISTRO DE BRECHAS DE DATOS PERSONALES 
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ANEXO IV ESQUEMA NOTIFICACIÓN DE BRECHAS DE DATOS PERSONALES 
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